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VYZVA K PODANi NABIDKY NA PLNENi VEREJNE ZAKAZKY MALEHO ROZSAHU:

Sprava a provozni podpora poéitacové sité - Il

Ing. Martin Tauchen, MBA
+420 377 103 639
tauchen@fnplzen.cz

Zodpovédna

Lhuta pro podani nabidek: | 30.6.2016, do 09.00 h osoba:

V souladu s ustanovenim § 12 odst. 3 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjSich predpisu, (dale jen zakon), Vas vyzyvam k podani nabidky na pInéni vefejné zakazky malého
rozsahu: Sprava a provozni podpora pocitacové sité - Il.
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1. Zakladni identifika¢ni udaje Zadavatele

Nazev Fakultni nemocnice Plzen

Zadavatel sidio Edvarda Benege 1128/13, Plzeft
305 99
. MUDr. Vaclav Simanek, Ph.D.,

Zastoupeny feditel

Kontaktni osoba Ing. Martin Mareska
En L] Telefon +420 377 402 987
udaje

E-mail herzig@fnplzen.cz

2. Predmét verejné zakazky

Prfedmétem zakazky je:

1.

Proaktivni
zahrnuje:
a.

b.

poskytovani sluzeb v oblasti spravy a dostupnosti poc¢itatové sité Zadavatele a jejiho pfistupu

k Internetu zahrnujici jednak sluzby v oblasti prevence (proaktivni technické podpory provozu a

rozvoje pocitacové sité Zadavatele) a jednak sluzby v oblasti feseni problémovych stavi

pocitacové sité Zadavatele (provozni technické a bezpeénostni podpory). Specifikace a pocty

sitovych zafizeni je uvedena v pfiloze této vyzvy.

zapUijcka 2 ks Firewallll (SW nebo HW), jejich instalace do prostifedi Zadavatele v rezimu vysoké

dostupnosti (dvé redundantni zafizeni navzajem se automaticky zastupujici) a poskytovani

sluZzeb v oblasti oddéleni vnitini pocitatové sité Zadavatele za ucelem jejiho bezpe€ného

pfipojeni k vefejné siti Internet a ochrana pred proniknutim neopravnéného subjektu do

pocitacové sité Zadavatele a nekontrolovanym unikem dat z této sité.

nastaveni proaktivniho sledovani svéfenych technologii za u¢elem predchazeni nedostupnosti

jednotlivych sluzeb formou sbéru a vyhodnocovani logl jednotlivych zafizeni, v€. neprodleného

pfijeti napravnych opatfeni a informovani opravnénych osob Zadavatele

osobni pfitomnost (na vyzadani Zadavatele) prisluSnych specialistll Uchazec¢e na operativné

provoznich poradach Zadavatele konanych nejvySe 4 krat mési¢né v celkovém rozsahu nejvyse

10 hodin v terminech oznamenych Zadavatelem nejpozdéji 24 hodin pfedem. Pfedmétem téchto

porad bude rekapitulace a vysvétleni zasahl provedenych v obdobi od posledni provozni porady

konané za ucasti specialistl Uchazece a konzultace planovaného rozvoje a chystanych

provoznich zmén.

poskytovani konzultaci (HelpDesk) v ceském jazyce na ¢eském telefonnim Eisle a pomoci

e-mailu v rezimu 5x9xSBD — 5 dn( v tydnu a 9 hodin denné, v pracovni dobé od 7:00 do 16:00

poskytovani technické podpory (HotLine) v Eeském jazyce na €eském telefonnim €&isle a pomoci

emailu v rezimu 7x24x365 — 7 dnl v tydnu a 24 hodin denné 365 dni v roce

feSeni servisnich pozadavku s reakeéni dobou dle priority nasledovné

a. Kriticka — nastup na FeSeni v misté instalace (on-site) 1 hodiny nebo vzdalenym pfistupem do
30 minut od nahlaseni provozniho problému v rezimu 7x24x365 — 7 dnli v tydnu a 24 hodin
denné 365 dni v roce

b. Vysoka — nastup na fedeni v misté instalace (on-site) 2 hodin nebo vzdalenym prfistupem do
1 hodiny od nahlaseni provozniho problému v rezimu 5x9xSBD — 5 dn( v tydnu, 9 hodin
denné, v pracovni dobé od 7:00 do 16:00

c. Standardni — nastup na feSeni v misté objednavatele (on-site) nebo vzdalené do konce
nasledujiciho pracovniho dne v rozsahu 5x9xNBD — 5 dn(i v tydnu a 9 hodin denné,
v pracovni dobé od 7:00 do 16:00

technickd a bezpeénostni podpora provozu a rozvoje pocitaové sité objednatele dle bodu 1.

Sledovani a analyzu vyznamnych provoznich trend(i pocitacové sité objednatele a upozorfiovani
na provozni anomalie s doporucenim, jak jim &elit.

Konzultace planovanych zmén fyzické topologie &i logické architektury pocitacoveé sité
objednatele.
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c. Konzultace a kontrolu spravnosti planovanych konfigura¢nich zmén aktivnich sitovych prvkd.

d. Doporucgeni vhodnych stabilnich verzi operaéniho software (10S, pfipadné dalSich) pfi
planovaném povyseni aktivnich prvki.

e. Preventivni simulace vyznamnych konfiguracnich zmén prvkl v laboratornich podminkach pro
ovéfeni jejich budouciho bezproblémového nasazeni v produkéni pocitacove siti objednatele.

f.  Konzultace v oblasti po¢itacovych siti podle pozadavki objednatele (planovani dal$iho rozvoje
sité, problematika zajisténi vysoké dostupnosti, bezpecnosti apod.).

g. Provadéni ¢aste¢ného bezpecnostniho sitového auditu (v rozsahu a podle pozadavki
objednatele).

h. Proaktivni sledovani kvality a dostupnosti externi konektivity/internetového pfipojeni.

Provozni technicka a bezpeénostni podpora dle bodu 1. zahrnuje:

a. Prubéznou spravu, zalohovani a aktualizaci konfiguraci aktivnich prvka.

b. Vedeni a provadéni pribéznych aktualizaci (minimalné 1x mési¢né) technické dokumentace
v8ech spravovanych HW i SW prostiedki

c. Povyseni opera¢niho software (I0S, pfipadné dalsich) aktivnich prvkill (z bezpe¢nostnich a
provoznich diivodu).

d. Rekonfiguraci aktivnich prvki podle pozadavkl objednatele.

e. Pribéznou analyzu chyb pouzitych verzi opera¢niho software (I0S, pfipadné dal$ich) aktivnich
prvka.

f.  Analyzu podezielych provoznich udalosti pocitacové sité objednatele a FeSeni problémovych
stavi.

g. Analyzu chybovych stavli pocitatové sité objednatele, jejich odstrafiovani ¢i omezeni jejich
dlsledkl pro provoz sité.

h. Diagnostiku a lokalizaci poruch sitového prostredi objednatele, sbér, konsolidaci a poskytovani
informaci pro eskalaci problému dodavateli aktivnich prvkd.

i. Realizaci planovanych restartd aktivnich prvk{ pocitacové sité objednatele v terminech
dohodnutych s opravnénou osobou Zadavatele. Veskeré konfiguraéni a profylaktické prace
vyZadujici do€asné vypnuti nebo restart jakehokoli prvku zafazeného do seznamu kritickych
zafizeni Zadavatele bude Uchaze¢ provadét pouze v mimopracovni dny nebo v pracovni dny
v dobé& od 18:00 do 6:00 daliho dne. Cas provedeni vy$e popsaného zasahu stanovi Zadavatel
na zakladé pozadavku Uchazec&e nejpozdéji do 16:00 pracovniho dne bezprostifedné
pfedchazejiciho €asu zasahu.

j- Spravu subsystém nutnych pro provoz pocitacové sité objednatele. Specifikace subsystémi je
uvedena v pfiloze této vyzvy

k. Spravu systéml managementu pocitacové sité objednatele. Specifikace systému a ¢innosti pro
spravu managementu pocitacové sité objednatele je uvedena v pfiloze této vyzvy.

I.  Vedeni podrobnych pisemnych provoznich zaznam( o aktualnim stavu pfedmétu pinéni a
skute¢né vykonanych ¢innostech. Tyto zaznamy budou predkladany v dohodnuté formé
Zadavateli kazdé pondéli za uplynuly tyden.

Zapuljcka 2ks zarizeni FireWall pro oddéleni vnitfni sité Zadavatele od sité internet dle bodu 2. zahrnuje:

a. Zapujcku 2ks FireWalli na 2 roky (tj. na dobu trvani zakazky), které budou umistény v rliznych
lokalitach Zadavatele, ve form& HW nebo SW, v pfipadé SW bude pouzit stavajici hardware dle
Pfilohy €.2 — polozky 1 a 2 v sekci Firewally.

b. Minimalni technické pozadavky:

i.  vnitfni propustnost min. 8 Gb/s — pro pfipojeni do Internetu, i pro pfenos dat mezi segmenty
(DMZ, vnitini sit apod.)

ii. podpora redundance - v pfipadé ztraty konektivity primarniho FW nebo jeho vypadku se
veskery sitovy provoz okamzité automaticky pfepoji na sekundarni FW. Pro sitovou
infrastrukturu vnitfni sité FN Plzen je toto prepojeni transparentni. Po ziskani dostupnosti
primarniho FW je sitovy provoz automaticky pfepojen zase zpét.

iii. podpora protokolll a sluzby IPsec

iv.  podpora protokolll a sluzby BGP

V. podpora NetFlow

Vi. podpora VLAN
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Technicka podpora a systémova sprava zafizeni pro ochranu perimetru internet/intranet dle bodu 2.

zahrnuje:
a.

b.

—h

Spravu a pribéznou konfiguraci operac¢niho systému a aplikaéniho programového vybaveni
dvojice zafizeni FireWall (primarni a sekundarni)

Nastaveni FireWalll do rezimu automatického prepnuti pfipojeni k siti internet pfes sekundarni
FireWall pfi vypadku nebo omezeni propustnosti primarniho FireWallu a pravidelné testovani této
funkcionality

Pravidelné provadéni kontroly souborli zaznam( udalosti a hlaseni vyjimecnych udalosti
zachycenych zafizenim FireWall opravnénym osobam objednatele (zejména udalosti, které by
mohly souviset s naruSenim bezpecnosti pocitatové sité objednatele)

Inovaéni doporuéeni a instalaci novych aktualizaci a verzi programového vybaveni FireWallu za
Uucelem prabézné maximalizace bezpecnosti pocitatové sité objednatele

Tydenni souhrnné hlaseni o zaznamech udalosti opravnénym osobam objednatele

Vedeni a provadéni priibéznych aktualizaci (minimalné& 1x mési¢né) technické dokumentace
spravovanych FireWalll

Realizaci planovanych restartl zafizeni FireWall v terminech dohodnutych s opravné&nou osobou
Zadavatele. VeSkeré konfiguracni a profylaktické prace vyzadujici do¢asné vypnuti nebo restart
zafizeni FireWall bude Uchaze¢ provadét pouze v mimopracovni dny nebo v pracovni dny v dobé
od 18:00 do 6:00 dalsiho dne. Cas provedeni vy$e popsaného zasahu stanovi Zadavatel na
zakladé pozadavku Uchazece nejpozdéji do 16:00 pracovniho dne bezprostfedné
pfedchéazejiciho €asu zasahu.

Provadéni uprav konfigurace zafizeni FireWall dle pozadavkl Zadavatele (zajisténi prostupnosti
spojeni ipsec apod.) a zaSkoleni opravnénych osob Zadavatele pro provadéni téchto uprav,
véetné vytvoreni administratorskych ucta.

Vedeni podrobnych pisemnych provoznich zaznamu o aktualnim stavu pfedmétu pinéni a
skute¢né vykonanych ¢innostech. Tyto zaznamy budou predkladany v dohodnuté formé
Zadavateli kazdé pondéli za uplynuly tyden.

Clenéni servisnich pozadavk( z hlediska poZadované dostupnosti poskytovanych sluzeb dle bodu 7:

a.

C.

Kriticka — m{ze nastat pouze na zafizenich zafazenych do seznamu kritickych zafizeni dle
pfilohy této vyzvy. Zpravidla tento stav ohroZuje pfimo provozni €¢innost objednatele (napf.
pozadavek na Upravu konfigurace FireWallu pfi sitovém utoku nebo problému, ktery mize
zplsobit odpojeni sité FN od Internetu i ztraty pfistupu ke sluzbam provozovanych na jinych
segmentech nebo pozadavek na Upravu konfigurace aktivnich prvki pfi zjisténi bezpe¢nostni
chyby ve firmware, kterd ohrozuje vnitfni sit objednatele)

Vysoka — nékteré sluzby pracuji omezené s vypadky (e-mail, internet, vnitfni sit objednatele),
problém neni mozné vyfesit konzultaci. Toto omezeni nelze v8ak povaZovat za takové, které
muze ohrozit provozni ¢innost objednatele

Standardni — nehrozi nebezpeci ohrozeni provozni ¢innosti objednatele (rekonfigurace apod.)

3. Predpokladana hodnota zakazky
Predpokladana celkova hodnota verejné zakazky je 1.900.000,- K& bez DPH (2.299.000,- K& s DPH).

4. Doba a misto plnéni vefrejné zakazky

Termin zahajeni plnéni zakazky: 1.8.2016
Termin ukonéeni plnéni zakazky: 31.7.2018
Misto pInéni Pracovisté SIS, FN Plzen

5. Zpusob prokazani kvalifikace

Uchazec je povinen prokazat kvalifikaci v dale uvedeném rozsahu. Veskeré doklady poZadované k
prokazani spinéni kvalifikace mohou byt pfedloZeny v prosté kopii. Cestna prohlaSeni musi byt podepsana
statutarnim organem uchazece, v pfipadé podpisu jinou osobou musi byt original nebo Ufedné ovérena
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kopie zmocnéni této osoby sou€asti dokladl, kterymi uchaze¢ prokazuje spinéni kvalifikace. NespInéni
téchto podminek posoudi Zadavatel jako nespinéni kvalifikace s nasledkem vylou€eni uchazece ze
zadavaciho fizeni.

SplInénim kvalifikace se rozumi:
a) splnéni zakladnich kvalifikaénich prfedpokladl podle § 53 zakona,

b) splnéni profesnich kvalifikaénich predpoklad( podle § 54 zakona,

5.1. Zakladni kvalifika¢ni predpoklady

Zakladni kvalifikaéni kritéria splfiuje uchazeg, ktery spliuje veskeré zdkonné pozadavky dané § 53 odst.
1 z&kona. Uchazet prokazuje spinéni téchto kvalifikacnich predpokladil predlozenim ¢estného prohlaseni ve
smyslu § 62 odst. 2 zakona.

5.2. Profesni kvalifika¢ni predpoklady

Splnéni profesnich kvalifikanich predpokladl prokaze uchazeg, ktery predlozi vypis z obchodniho
rejstiiku, pokud je v ném zapsan, &i vypis z jiné obdobné evidence, pokud je v ni zapsan, nebo doklad o
opravnéni k podnikani podle zvlastnich pravnich pfedpist v rozsahu odpovidajicim pfedmétu vefejné
zakazky, zejména doklad prokazujici pfislusné zivnostenské opravnéni.

6. Dalsi pozadavky Zadavatele

Zadavatel dale pozaduje k prokazani schopnosti pinéni zakazky Uchaze€em pfedloZeni osvédceni, Ze
minimalné 1 osoba, kterd bude jménem Uchazee odpovédna za poskytovani sluZzeb dle odstavce 2 této
vyzvy, je pro tuto €innost certifikovana spoleénosti Cisco Systems, Inc. v urovni Cisco Certified Network
Professional pro oblast Routing and Switching. Tuto skutecnost prokaze Uchazec pfedloZzenim prosté kopie
platného osvédéeni. Pokud neni pfedloZené osvédéeni platné po celou dobu trvani zakazky, zavazuje se
Uchazeg, v pfipadé, Ze jeho nabidka bude vybrana, pfed skonéenim platnosti pfedloZzeného osvéd&eni
pfedloZit osvéd&eni nové, platné v dalSim obdobi.

Uchaze¢ dale dolozi vztah certifikované osoby k pInéni této verejné zakazky ¢estnym prohlaseni vyse
uvedené certifikované osoby, Zze bude jménem Uchazece vykonavat pro Zadavatele ¢innosti pozadované
touto Vyzvou vztazené k problematice Cisco Routing and Switching. Ve smlouveé, ktera bude uzaviena
s vybranym Uchaze¢em, bude uveden pfimy kontakt na mobilni telefon certifikované osoby.

7. Pozadovana struktura nabidky
Uchaze¢€ ve své nabidce musi dolozit minimalné nize uvedeny rozsah pozadavk:
a) ldentifikacni udaje uchazece, véetné kontaktni e-mailové adresy

b) Prokazani splnéni zakladnich kvalifikaénich predpokladl dle § 53 zakona. (odstavec 5.1. této
vyzvy)

c) Prokazani spinéni profesnich kvalifikaénich predpokladl dle § 54, pismene a) a b) zakona.
(odstavec 5.2. této vyzvy)

d) Prokazani spinéni dalSich pozadavkl Zadavatele. (odstavec 6, této vyzvy)

e) Nabidka uchazete obsahujici popis nabizenych FireWalll, v€. nabidkové ceny v ¢&lenéni dle
odstavce 10 této vyzvy.

f)  Navrh smlouvy o dilo dle vzorové smlouvy o dilo, ktera je pfilohou této vyzvy, s vyplnénymi zluté
oznacenymi poli a podepsany uchazetem

g) DalSi dokumenty dle uvazeni uchazele

8. Dodatec¢né informace k zadavacim podminkam

Kazdy uchaze¢ je opravnén po Zadavateli pozadovat dodate¢né informace k zadavacim podminkam.
Zadost o poskytnuti dodate&nych informaci musi byt doruéena na emailovou adresu kontaktni osoby, ktera
je uvedena v odstavci 1 této vyzvy, nejpozdéji do 24.6.2016, do 9.00 hod. Zadavatel doru¢i dodate¢né
informace k zadavacim podminkam, pfipadné souvisejici dokumenty, nejpozdéji do 3 pracovnich dnli ode
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dne doruceni zadosti o dodate¢né informace. Dodate¢né informace, v¢etné prfesného znéni zadosti, doruci
Zadavatel sou€asné vSem zajemcim, ktefi byli osloveni vyzvou nebo kterym byla vyzva poskytnuta. Zaroven
Zadavatel uverejni dodate¢né informace a odpovédi na dotazy na svych webovych strankach.

9. Hodnoceni nabidek

Jedinym hodnoticim kritériem je celkova vyse nabidkové ceny s DPH.

10. Pozadavky na jednotny zptisob zpracovani nabidkové ceny

Cenu uvadeéjte v K¢ za celou dobu trvani zakazky, tedy za 2 roky, a to bez DPH, vys$i DPH a cenu s DPH.
V cené budou zahrnuty veSkeré naklady, souvisejici s pInénim pfedmétu verejné zakazky dle bodu 2. této
vyzvy.

11. Lhuta pro podani nabidek

Lhita pro podani nabidek je Zadavatelem stanovena 30.6.2016 do 09.00 hod. Spinénim uvedeného
terminu se rozumi doruceni na adresu uvedenou v odstavci 14. této vyzvy.

12. Lhuta, po kterou jsou uchazeci nabidkami vazani

Lhata, po kterou jsou uchazeci nabidkami vazani, ¢ini 30 kalendarnich dnd ode dne nasledujiciho po
skonceni |haty pro podani nabidek.

13. Pozadavky na zpracovani a predlozeni nabidky

Nabidka zajemce bude zpracovana v pisemné formé v ¢eském jazyce v jednom originalnim vyhotoveni
v rozsahu této vyzvy k podani nabidky na plnéni vefejné zakazky malého rozsahu, doklady prokazujici
spinéni dalSich pozadavki Zadavatele dle odst. 6 této vyzvy mohou byt v anglickém jazyce. Nabidka bude
pfedana v tisténé form& a zabezpe€ena proti manipulaci s jednotlivymi listy pevnym sesitim. Nabidka a
vyplnéna Smlouva o dilo ve formatu DOC budou téz pfilozeny k nabidce na CD/DVD nebo flash disku.

Uchazedi podaji nabidku v Fadné uzaviené neporusené obalce &i jiném obalu vyrazné oznaceném:
e nazvem zakazky a
e napisem ,,NEOTEVIRAT*
e pfesnou identifikaci uchazece.

Obalka, ¢i obal, bude odpovidajicim zplsobem zajisténa proti manipulaci. Pfi odeslani postou nabidku
zaslat doporucené.

14. ZpUsob a misto pro podani nabidek

Nabidku muze uchaze¢ poslat posStou na adresu Fakultni nemocnice Plzen, Inspekéni odbor, alej
Svobody 80, 304 60 Plzen, nebo dorucit osobné na stejnou adresu v pracovnich dnech, pondéli az patek, od
7:00 do 15:00 hodin, tak aby byla Zadavateli doru¢ena nejpozdéji do konce Ihlty pro podani uvedené v bodé
11. této vyzvy. Osobni pfedani je vhodné predem telefonicky dohodnout s pfijimajici osobou p. Gabrielou
Maskovou, tel. 377 103 663.

15. Obchodni podminky

Uhradu Zadavatel provede v &eské méné& ve mésiénich platbach na zakladé faktur vystavenych
Uchazetem vzdy po skonceni kalendarniho mésice. Splatnost faktur (U¢etnich dokladll) je stanovena na 30
dnu od doruceni.

Faktura musi obsahovat nalezitosti dafiového dokladu dle zakona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl. V pfipadé, Ze ucetni doklad nebude mit odpovidajici nalezitosti, je
Zadavatel opravnén zaslat jej ve |hité splatnosti zpét vybranému uchazeci k doplnéni, aniz se tak dostane
do prodleni se splatnosti; Ihiita splatnosti po¢ina bézet znovu od opétovného zaslani nalezité doplnéného ¢i
opraveného dokladu.
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=== Z FAKULTNi NEMOCNICE PLZEN Vyzva k podani nabidky na plnéni verejné zakazky malého rozsahu
Sprava a provozni podpora pocitacové sité - I

Nabidkova cena musi zahrnovat veSkeré naklady na spinéni pfedmétu zakazky, veetné nakladl na
dopravu a €as straveny na cesté.

Vyse uvedené obchodni podminky jsou zakotveny v pfilozené vzorové smlouvé o dilo, ktera slouZi jako
zavazny vzor pro uchaze€em pfedkladany navrh smlouvy o dilo.

Uchazel svoji ulasti v poptavkovém fizeni souhlasi se zvefejnénim v8ech nalezitosti budouciho
smluvniho vztahu.

16. Prilohy

1. Priloha €. 1 - Seznam dot&enych zafizeni, jejich specifikace a pocty

2. Ptiloha &. 2 - Seznam kritickych zafizeni

3. Priloha €. 3 - Specifikace subsystém( nutnych pro provoz pocitacové sité objednatele

4. Priloha ¢. 4 - Specifikace systémU a ¢innosti pro spravu managementu pocitacové sité objednatele
5. Vzorova smlouva o dilo

V Plzni dne 21.6.2016

Sprava informacniho systému, FN Plzen
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